
Smartphone Sicuro



Smartche?

S m a r t p h o n e  non p iù  te le f o n o

- p e r  s m a r tp h o n e  in te n d ia m o  
u n  te le f o n o  c h e  a b b ia  c a p a c i t à  
d i c a lc o lo  e  m e m o r iz z a z io n e

- a r r iv a n o  d a  lo n ta n o ,i l p r im o  
p r o g e t t o  è  d i IB M  d e l 1 9 9 2  
(c o m m e r c ia l iz z a t o  n e l 1 9 9 3 )
                                                                   



Siamo consapevoli di cosa ci portiamo in 
tasca?
(e cosa diamo in mano ai nostri figli?)

• a b b ia m o  in  m a n o  d e i v e r i e  p r o p r i c o m p u te r  c o n  d e l le  
p o t e n z e  d i c a lc o lo  e n o rm i

• o rm a i la  fu n z io n e  te le f o n o  è  m a r g in a le  e  lo  v e d ia m o  
a n c h e  n e i p ia n i t e le f o n ic i d e l le  c o m p a g n ie : le  te le f o n a te  
s o n o  g r a t u i t e , la  c o s a  c h e  d a v v e r o  v ie n e  v e n d u t a  è  la  
b a n d a  in t e r n e t

• i S is t e m i O p e r a t iv i t ip o  A n d r o id  s o n o  d e i d e r iv a t i d i 
s is t e m i o p e r a t iv i d e i c o m p u te r  (A n d r o id  s te s s o  è  u n  
L in u x  o t t im iz z a to  p e r  c e l lu la r i). S e  p e n s ia m o  a d  A p p le  
la  d i f f e r e n z a  t r a  c e l lu l la r e  e  s is t e m a  o p e r a t iv o  è  s e m p r e  
p iù  s o t t i le  (h a n d o f f/w e a r a b le )

• i l t e le f o n in o  c i s e g u e  o v u n q u e  e  c o n  q u e s to  s t r u m e n t o  
e s e g u ia m o   p r a t ic a m e n te  t u t t e  le  o p e r a z io n i c h e  
fa c c ia m o  c o n  i l c o m p u te r



Che lampadina dovrebbe accendersi?

P r o t e g g ia m o  i n o s t r i c o m p u te r  c o n  
a n t iv i r u s  e  p r o t e z io n e  p e r  la  
n a v ig a z io n e , m a  g e n e r a lm e n te  n o n  
fa c c ia m o  m o l t a  a t t e n z io n e  a i n o s t r i 
c e l lu la r i .

L i c o n s id e r ia m o  n e l la  c o m u n e  
p e r c e z io n e  a n c o r a  d e i s e m p l ic i t e le f o n i.



Iniziamo da…

• P A R L IA M O  D I P R IV A C Y … q u e s ta  s c o n o s c iu t a

U n  s a g g io  m i r a c c o n tò  c h e  e s is t e v a  u n  

te m p o  in  c u i la  g e n te  r iu s c iv a  a  m a n g ia r e

s e n z a  fo t o g r a f a r e  i l c ib o ....

S ia m o  p r o t e t t o r i d e l la  p r iv a c y ...

M a  s c r iv ia m o  tu t t o  d i n o i s u i s o c ia l ;)



Siamo tutti intercettati?

L a  “m a n ia ” d e l la  P r iv a c y  è  r e c e n te , p a r t e  c o n  P r is m  n e l 2 0 1 3 , m a  
P r is m  è  s o lo  i l p iù  e c la t a n t e  d e i c a s i

•E c h e lo n

•S is m i

•P r is m

•H a c k in g  te a m

Q u e s t i s o n o  I c a s i c o n o s c iu t i , a n c h e  p e r  l’a b u s o  d i 
s e n s a z io n a l is m o  d e l la  s t a m p a



Echelon
I l s is t e m a  s i b a s a v a  
s u l l ’in t e r c e t t a z io n e  d e i c a v i 
s o t t o m a r in i, c o n  i d a t i c h e  
v e n iv a n o  r e p l ic a t i e  in v ia t i a i v a r i 
c e n t r i d i e la b o r a z io n e : M e n w it h  
H i l l (G r a n  B r e ta g n a ), P in e  G a p  
(A u s t r a l ia ), M is a w a  A ir  B a s e  
(H o n s h u  G ia p p o n e ) e  l’is o la  d i 
A s c e n s io n e  (O c e a n o  A t la n t ic o ) .
C i s o n o  p r o v e  c h e  v e n iv a  u s a to  
p e r s p io n a g g io  in d u s t r ia le .
E s is t e  u n  r e p o r t u f f ic ia le  d e l 
P a r la m e n t o  E u r o p e o  d is p o n ib i le  
o n l in e .
U S A  e  N S A  n e  h a n n o  s e m p r e  
n e g a to  l’e s is t e n z a



Sismi

A n c h e  n o i a b b ia m o  i l n o s t r o  
s c a n d a lo  lo c a le  s u l le  in t e r c e t t a z io n i!!
(n o n  c i fa c c ia m o  m a n c a r e  n u l la !)
P iù  p ic c o lo , l im i t a t o  e  fa t t o , s e m b r a , 
p e r  s c o p o  d i lu c r o , m a  n o n  s i è  m a i 
c a p i t o  i l v e r o  s c o p o .

I l c a s o  s c o p p ia  n e l 2 0 0 6 , m a  è  
a c c e r t a t o  c h e  le  in t e r c e t t a z io n i 
a n d a v a n o  a v a n t i d a l 1 9 9 6 : 2 1  
a r r e s t i , 3 4  r in v i i a  g iu d iz io

5 0 0 0  in t e r c e t t a t i



Prism, nome interno:“US-984XN”

P r o g e t t o  a m e r ic a n o , i l p r o g r a m m a  fu  
a u to r iz z a t o  d a l la  F is c  (F o r e ig n  
In t e l l ig e n c e  S u r v e i l la n c e  C o u r t) p e r  d a r e  
c o n c r e t e z z a  a l “P r o te c t A m e r ic a  A c t” .
S e m b r a  a c c e r t a t a  la  p a r t e c ip a z io n e  
d e l l ’in g h i l t e r r a .
S c o p e r t o  p e r  le  d ic h ia r a z io n i d i E d w a r d  
S n o w d e n  n e l 2 0 1 3 .
L a  N S A  h a  s e m p r e  r iv e n d ic a t o  la  
le g i t t im i t à  d e l p r o g r a m m a .



Hacking Team
• Q u e s to  s c a n d a lo  
c o lp is c e  l’I t a l ia

• A z ie n d a  m i la n e s e  c h e  
v e n d e  u n  s o f tw a r e  
s p ia  in r i le v a b i le , u s a to  
d a l le  intelligence d i 
tu t t o  i l m o n d o

• L ’a z ie n d a  s u b is c e  u n  
a t t a c c o  e  4 0 0  g ig a  d i 
d a t i f in is c o n o  o n  l in e  
(m a i l, c o d ic e  e  d a t i)



Tutto questo cosa ci fa capire?
U n  te m p o , q u a n d o  s i p e n s a v a  a l le  
in te r c e t t a z io n i , s i p e n s a v a  a  
in te r c e t t a z io n i a m b ie n ta l i

M IC R O F O N I

L A S E R  P E R  L E  
V IB R A Z IO N I D E I   V E T R I 
e tc . e t c .

A d e s s o  l’in t e r c e t t a z io n e  s i è  
e v o lu ta , la  q u a n t i t à  d i d a t i c h e  
d ia m o  p iù  o  m e n o  c o s c ie n t e m e n te  
è  e n o rm e .

N o n  c i s i l im i t a  p iù  a l la  s o la  
te le fo n a ta /m a i l.



Si è evoluto anche il genere di dati
C o i c o s id d e t t i “B ig  D a t a ” s i f a  
c o r r e la z io n e , n o n  s i c o n t r o l la  p iu ’ s o lo  
la  t e le f o n a ta , la  lo c a l iz z a z io n e  
d iv e n ta  u n  e le m e n to  im p o r t a n t e .

A v e te  n o ta t o  c h e  n e l l ’IO S 9  a p p a r e , 
s e n z a  c h e  v o i f a c c ia t e  n u l la , q u a n to  
m a n c a  a l l ’a r r iv o  a  c a s a ? O  a l la v o r o ?

N o n  è  p iù  s o lo  G oog le now ! 

S a p e te  c h e  le  fu n z io n i d i 
g e o lo c a l iz z a z io n e  s i p o s s o n o  
d is a b i l i t a r e ?



Si è evoluto anche il genere di dati

U n  p ic c o lo  e s e m p io  d i c o r r e la z io n e  e  p e r c h è  n o n  è  c o s ì  
i r r i le v a n te  fa r  s a p e r e  d o v e  s ia m o .

I l m io  c e l lu la r e  s i t r o v a  n e l la  p o s iz o n e  X , n e l la  s t e s s a  p o s iz io n e  s i 
t r o v a  i l c e l la r e  d i u n ’a l t r a  p e r s o n a  Y , n e s s u n o  s ta  te le f o n a n d o , 
m a  q u e s ta  a s s o c ia z io n e  s i r ip e t e , m a g a r i a d  in te v a l l i r e g o la r i p e r  
p e r io d i d i t e m p o .

P o t r ò  p o i n e g a r e  la  m ia  c o n o s c e n z a  c o n  q u e s ta  p e r s o n a ?



Geolocalizzazione

T u t t i g l i s m a r t p h o n e , c h e  s ia n o  A p p le  o  A n d r o id  o  a l t r o  a n c o r a , 
s a lv a n o  in  u n  lo g  tu t t i i r i f e r im e n t i a l le  p o s iz io n i r i le v a t e  d a l 
m o d u lo  G P S . In  p r a t ic a  la s c ia m o  d e l le  t r a c c e  c o m e  P o l l ic in o .
D o v e  v e n g o n o  s a lt a v i q u e s t i d a t i? P a r t ia m o  d a  A p p le , d a l l ’iP h o n e  
5 . P e r  a c c e d e r e  a l m e n u  “P o s iz io n i f r e q u e n t i” a n d a te  in  
Im p o s ta z io n i, p o i in  P r iv a c y , q u in d i in  L o c a l iz z a z io n e . S c o r r e t e  in  
b a s s o  f in o  a  “S e r v iz i d i s is t e m a ” e , n e l s o t t o m e n u , c e r c a t e  
“P o s iz io n i f r e q u e n t i”. Q u i t r o v a te  e le n c a t i t u t t i i v o s t r i 
s p o s t a m e n t i. P o te t e  c a n c e l la r e  la  c r o n o lo g ia  e , a p p a r e n te m e n te , 
im p e d ir e  le  p r o s s im e  r i le v a z io n i: in  r e a l t à  g l i s p o s ta m e n t i 
v e n g o n o  c o m u n q u e  r e g is t r a t i , s f r u t t a n d o  i r ip e t i t o r i W iF i. 
P e r s m a r t p h o n e  A n d r o id  c ’è  u n a  s o la  a p p  p e r  v is u a l iz z a r e  q u e s to  
lo g , m a  r ic h ie d e  i l r o o t k i t . S i c h ia m a  “L o c a t io n  C a c h e ” e d  è  
r e a l iz z a t a  d a  R e m y d e m y  

https://play.google.com/store/apps/details?id=ch.rrelmy.android.locationcachemap


Esagero? Forse no..

V iv ia m o  u n a  v i t a  s u i S o c ia l , e  i n o s t r i f ig l i p iù  d i n o i, m a  s ia m o  
c o s c ie n t i d i c o s a  c o n d iv id ia m o  e  c o n  c h i?

P a r l ia m o  d i u n a  c o s a  s c o n o s c iu t a  a i p iù

L ’ E U LA

E n d  U s e r  L ic e n c e  A g r e e m e n t



Eula (scusate ma questa vale la pena leggerla 
assieme)

I  c ontenuti dell’utente nei nos tri S ervizi
A lc u n i d e i n o s t r i S e r v iz i c o n s e n t o n o  d i c a r ic a r e , t r a s m e t t e r e , m e m o r iz z a r e , in v ia r e  o  r ic e v e r e  c o n te n u t i . L 'u te n te  
m a n t ie n e  g l i 
e v e n tu a l i d i r i t t i d i p r o p r ie t à  in t e l le t t u a le  d e te n u t i s u  ta l i c o n t e n u t i . In  b r e v e , c iò  c h e  a p p a r t ie n e  a l l 'u t e n t e  r e s ta  d i s u a  
p r o p r ie t à . 
Q u a n d o  l 'u t e n te  c a r ic a , t r a s m e t t e , m e m o r iz z a , in v ia  o  r ic e v e  c o n te n u t i d a  o  t r a m i t e  i n o s t r i S e r v iz i , c o n c e d e  a  
G o o g le  (e  a i 
p a r t n e r  c o n  c u i c o l la b o r ia m o ) u n a  l ic e n z a  g lo b a le  p e r  u t i l iz z a r e , o s p i t a r e , m e m o r iz z a r e , r ip r o d u r r e , m o d i f ic a r e , 
c r e a r e  o p e r e  
d e r iv a te  (c o m e  q u e l le  d e r iv a n t i d a  t r a d u z io n i, a d a t t a m e n t i o  a l t r e  m o d i f ic h e  a p p o r t a te  in  m o d o  ta le  c h e  i c o n te n u t i 
f u n z io n in o  a l m e g l io  c o n  i n o s t r i S e r v iz i), c o m u n ic a r e , p u b b l ic a r e , e s e g u i r e  p u b b l ic a m e n te , v is u a l iz z a r e  
p u b b l ic a m e n te  e  d is t r ib u i r e  i s u d d e t t i c o n t e n u t i . I d i r i t t i c h e  c o n c e d e  c o n  q u e s ta  l ic e n z a  r ig u a r d a n o  lo  s c o p o  l im i t a t o  
d i u t i l iz z a r e , p r o m u o v e r e  e  m ig l io r a r e  i n o s t r i S e r v iz i e  d i s v i lu p p a r n e  d i n u o v i. Q u e s ta  l ic e n z a  p e rm a n e  a n c h e  s e  
l 'u t e n te  s m e t t e  d i u t i l iz z a r e  i n o s t r i S e r v iz i (a d  e s e m p io  n e l c a s o  d i u n a  s c h e d a  d i a t t iv i t à  c o m m e r c ia le  a g g iu n ta  a  
G o o g le  M a p s ). A lc u n i S e r v iz i p o t r e b b e r o  o f f r i r e  m o d a l i t à  d i a c c e s s o  e  r im o z io n e  d e i c o n t e n u t i fo r n i t i a  ta le  S e r v iz io . 
I n o l t r e , in  a lc u n i d e i n o s t r i S e r v iz i s o n o  p r e s e n t i te rm in i o  im p o s ta z io n i c h e  r e s t r in g o n o  l 'a m b i t o  d e l n o s t r o  u t i l iz z o  
d e i c o n te n u t i in v ia t i a  ta l i S e r v iz i . È  n e c e s s a r io  a s s ic u r a r s i d i d is p o r r e  d e i d i r i t t i n e c e s s a r i p e r  c o n c e d e r c i q u e s t a  
l ic e n z a  r is p e t t o  a  q u a ls ia s i c o n te n u to  in v ia t o  a i n o s t r i S e r v iz i . 
I n o s t r i s is t e m i a u to m a t iz z a t i a n a l iz z a n o  i c o n t e n u t i d e l l 'u t e n te  (in c lu s e  le  e m a i l) a l f in e  d i o f f r i r e  fu n z io n a l i t à  d e i 
p r o d o t t i r i le v a n t i a  l iv e l lo  p e r s o n a le , c o m e  r is u l t a t i d i r ic e r c a  p e r s o n a l iz z a t i , p u b b l ic i t à  s u  m is u r a  e  r i le v a m e n to  d i 
s p a m  e  m a lw a r e . Q u e s ta  a n a l is i s i v e r i f ic a  n e l m o m e n to  in  c u i i c o n te n u t i v e n g o n o  t r a s m e s s i, r ic e v u t i e  
m e m o r iz z a t i . 



Eula
U n  a n e d d o to  d iv e r t e n t e  s e m p r e  s u  G o o g le  e  G m a i l .

U n  te m p o  G m a i l f a c e v a  la  d is t in z io n e  t r a : 

d o m e n ic o .m a r t in i@ g m a i l.c o m

e  

d o m e n ic o m a r t in i@ g m a i l.c o m

N o n  p iù ! C r e d o  in  b a s e  a l l ’a n z ia n i t à  d e l l ’a c c o u n t h a  s ta b i l i t o  la  
p r o p r ie t à  d i u n a  m a i lb o x  r is p e t t o  a d  u n ’a l t r a .

R ic e v o  m a i l d a l l ’o r d in e  a v v o c a t i , d a  b a n c h e  e  d a l l ’E N E L  p e r  q u e s t a  
s im p a t ic a  m o d i f ic a .

mailto:domenico.martini@gmail.com
mailto:domenicomartini@gmail.com




Non siete ancora convinti?
M c A fe e  L a b s  h a  p u b b l ic a t o  u n o  s tu d io  s u l v a lo r e  n e l b la c k  
m a r k e t d i a lc u n i d a t i :

I  d a t i d i u n  c o n to  b a n c a r io  c o i c o d ic i d is p o s i t iv i a r r iv a n o  a n c h e  a  
1 0 0 0 $

A t t e n z io n e , r u b a r v i i s o ld i è  s o lo  u n o  d e i f in i d e l l ’o p e r a z io n e , m o l t o  p iù  in t e r e s s a n te  è  fa r  g ir a r e  d e i 
s o ld i m a g a r i f r u t t o  d i a l t r e  t r u f f e .



Cercano solo i miei dati?
DOS /DDOS
•S i legge spesso sui giornali di attacchi di tipo 
DOS  da parte di gruppi di Aktivist o Anomymous 
, non bisogna pensare al sistema operativo 
DOS , è un acronimo per Denial Of S ervice. Cosa 
significa?  Un attaccante cerca di impedire la 
fruizione di un servizio saturando le risorse del 
sistema che lo eroga.
•S apevate che con le potenze in gioco oggi coi 
cellulari, una volta preso il controllo del vostro 
apparecchio possono usarlo per utilizzare un 
attacco di questo tipo?

L O IC =  L o w  O r b i t I o n  C a n o n



Vi spavento solo un altro po’, poi 
vediamo cosa si può fare per cercare di 
proteggersi 



Parliamo un secondo ancora di Social

C i s o n o  p e r s o n e /a z ie n d e  c o n  u n  g r o s s o  n u m e r o  d i 
p e r s o n e  c h e  l i s e g u e  e  c h e  c o n s e g u e n te m e n te  
in f lu e n z a n o  i l c o m p o r t a m e n to  d i m i l io n i d i p e r s o n e .

V i s e m b r a  u n ’e s a g e r a z io n e ? C i s o n o  s tu d i c h e  
d im o s t r a n o  c h e  s e  v e n is s e r o  c o m p r o m e s s i g l i 
a c c o u n t d i T w it t e r  d e i 1 0  b r o k e r  p iù  s e g u i t i d ’A m e r ic a  
e  p u b b l ic a s s e r o  n o t iz ie  fa ls a t e  a d  h o c  s i p o t r e b b e  
in d u r r e  u n a  c r is i e c o n o m ic a  c o m e  q u e l la  d e l 1 9 2 9 . 



Jus tin B ieber il più bers ag lia to

il link puntava  ad un 
App da l nome 
“S hooting S tarPro” 
c he era  in rea lta ’ un 
virus .
Le pers one c he 
s eg uono B ieber s u 
Tw itter s ono piu’ di 
50 milioni.

La  fras e vuol dire “Jus tin B ieber 
s c ontros o? ”

“E !” e’ un c ana le televis ivo s pec ia lizzato in 
intra ttenimento c on un  audienc e s olo in americ a  di 
oltre 96 milioni di pers one e più di 6 m ilioni di 
s eg uac i s u tw itter. 

4 M ag g io 2013

8 M arzo 2014

I l tw eet s os teneva  c he 
B ieber fos s e g ay e c ’era  
un link non funzionante 
ma  e’ abbas tanza  
s ig nific a tivo c he in 
meno di 10 minuti oltre 
1000 pers one lo 
aves s ero riporta to (in 
g erg o ritw itta to) e oltre 
300 l’aves s ero mes s o 
tra  I  preferiti (ex 
s tellina  ades s o 
c uoric ino)



Stanno solo giocando?

I l 23 aprile 2013 è s ta to viola to l’ac c out Tw itter della  
A s s oc ia ted Pres s  (AP) . E d è s ta to pubblic ato il 
s eg uente tw eet.

AP s i ac corg e e s mentis c e in 
meno di 20 minuti ed informa 
di es s ere s ta ta  bucata . I l 
C orriere della  S era  pubblic ò la  
notizia  s ul s ito nei fla s h in 
home pag e. 



Ecco il grafico Dow Jones di quel giorno



Quindi?

F a c c ia m o  a t t e n z io n e !
N o n  s e m p r e  le  p e r s o n e  c o n  c u i in t e r a g ia m o  o n  

l in e  a n c h e  c o n  i
s is t e m i d i m e s s a g g is t ic a  s o n o  c h i d ic o n o  d i 

e s s e r e .

La  ques tione diventa  
partic ola rmente importante 

s e pens iamo a i rag azzi



Ultima nota sui social (poi smetto giuro)
• La  prima  rac c omandazione molto bana le è di fa re a ttenzione a  c os a  

pubblic hiamo, dire a l mondo c he s iamo in ferie a  c hilometri di 
dis tanza  potrebbe es s ere un’informazione prezios a  per dei 
ma lintenzionati c he vog liono fa re una  vis ita  indes iderata  a lla  nos tra  
c as a  (e c i s ono g ià  s ta ti c a s i in c ui le a s s ic urazioni non hanno pag ato 
a  c aus a  di ques to)

• Oltre a l problema pratic o dei furti es is tono problemi di 
res pons abilità .

• C i s ono s ta ti c as i ec la tanti di lic enziamenti di pers one c he s i s ono 
lamentate del lavoro s u Fac ebook e pers one c he s ono s ta te 
querela te e s ono s ta te c os trette a  pag are multe per aver parla to 
ma le dei s uperiori 

     Ques to anc he perc hè s ui s oc ia l netw orks  non s iamo anonimi, ma  
s iamo c omunque rintrac c iabili e res pons abili delle nos tre azioni.

• S e c ons ideriamo c he i nos tri fig li s ono dei g randi utilizzatori di 
ques te tec nolog ie, diventa  un dovere s pieg are loro c he non s i 
può s c rivere qua lunque c os a  s ui s oc ia l. A  rig uardo pens iamo 
a i problemi di bullis mo c he s i s ono verific a ti anc he in I ta lia .



Qualche regola base
I l P IN
U s ia m o  s e m p r e  u n  P IN , e d  u n a  p a s s w o r d , c h e  
b lo c c h i i l t e rm in a le  q u a n d o  v a  in  s ta n d -b y  (i l P IN  
d e l la  S IM  n o n  c ’e n t r a ): in  c a s o  d i s m a r r im e n to  o  
fu r t o  s i p u ò  b lo c c a r e  i l s is t e m a  d a  r e m o to , m a  i l 
t e m p o  c h e  im p ie g h ia m o  p e r  r a g g iu n g e r e  u n  
c o m p u te r  c o n n e s s o  a l la  R e te  p u ò  e s s e r e  fa t a le .

M olti termina li (vedi S ams ung  e LG ) 
s upportano g ià  il ric onos c imento 
fac c ia le e da ll’iPhone 5S  anc he lo 
s bloc c o del termina le c on impronta  
dig ita le (Touc h ID ). 

http://support.apple.com/kb/HT5883?viewlocale=it_IT


S eg niamoc i l’IM E I
U n a  b u o n a  n o rm a , q u a s i s e m p r e  t r a s c u r a ta  d a g l i u te n t i , è  
c o p ia r e  l’IM E I (In te r n a t io n a l M o b i le  E q u ip m e n t I d e n t i t y ) d e l 
te le f o n o  e  c o n s e r v a r lo . In  c a s o  d i fu r t o  o  s m a r r im e n to , s e r v e  p e r  
b lo c c a r e  i l t e rm in a le  e  r e n d e r lo  in u t i l iz z a b i le , q u a n to m e n o  s u l 
te r r i t o r io  n a z io n a le , a n c h e  s e  s i c a m b ia  la  S IM . V a  d e t t o , p e r ò , 
c h e  u n  o p e r a to r e  p u ò  r is a l i r e  a l n o s t r o  IM E I a n a l iz z a n d o  i n u m e r i 
c h ia m a t i.

S IM  e m inorenni
N o n o s t a n te  la  m a g g io r  p a r t e  d e i n e g o z i v e n d a  S IM  a  m in o r e n n i 
c h ie d e n d o  s e m p l ic e m e n te  la  c a r t a  d ’id e n t i t à , in  te o r ia  s e r v i r e b b e  
la  f i r m a  d e i g e n i t o r i . G l i o p e r a to r i p r e v e d o n o , in  c a s o  d ’u s o  d a  
p a r te  d e i r a g a z z i n o n  a n c o r a  m a g g io r e n n i, i l b lo c c o  a u to m a t ic o  
d e i s e r v iz i a  c o n te n u to  s e n s ib i le . Q u e s to  b lo c c o  p u ò  e s s e r e  
r ic h ie s t o  d a i g e n i t o r i . 

Qualche regola base



Qualche regola base

I l B luetooth
I l B lu e to o th , v a le  a  d i r e  q u e l s is t e m a  s e n z a  f i l i c h e  s f r u t t a  le  o n d e  r a d io  p e r  
t r a s m e t t e r e  d a t i t r a  c o m p u te r  e  te le fo n i , o  t r a  g l i s m a r tp h o n e , è  u n a  d e l le  v ie  m ig l io r i 
p e r  c o n ta g ia r e  e d  e s s e r e  c o n ta g ia t i d a  m a lw a r e . I l modo m ig liore per 
proteg g ers i è quello di c onfig urare il B luetooth del c ellulare in 
moda lità  “invis ibile” o “non rilevabile”.

WI-fi Pubbliche
Q u a n d o  c i c o l le g h ia m o  a  u n a  W i-F i p u b b l ic a , u n  m a l in t e n z io n a to  p o t r e b b e  e n t r a r e  
in  p o s s e s s o  d e l la  n o s t r a  p a s s w o r d  d i p o s ta  e le t t r o n ic a  e  u s a r la , p e r  e s e m p io , p e r  
m a n d a r e  s p a m  o  v ir u s , o p p u r e  p o t r e b b e  s o t t r a r r e  d a t i s e n s ib i l i .

U n s ug g erimento . R ic o r d ia m o c i d i c a n c e l la r e  le  r e t i W i-F i a  c u i c i s ia m o  c o l le g a t i 
in  u n  m o m e n to  d i b is o g n o  e  d is a b i l i t ia m o  l’o p z io n e  d i c o n n e s s io n e  a u to m a t ic a  a l le  
r e t i s e n z a  f i l i s c o n o s c iu te . 



Autentic azione a  due fa ttori. F u n z io n a  in  q u e s to  
m o d o : v ie n e  p r im a  c h ie s t a  la  p a s s w o r d  s ta n d a r d  le g a ta  
a l l ’a c c o u n t e , s u b i t o  d o p o , u n a  p a s s w o r d  “u s a  e  g e t t a ”, 
g e n e r a ta  a l m o m e n to  o  d a  u n a  a p p  o  a n c o r a  in v ia t a  v ia  
m e s s a g g io  a l d e v ic e . P iù  o  m e n o  q u e l c h e  a v v ie n e  c o n  tu t t i 
i s e r v iz i d i h o m e  b a n k in g .
S u  iP h o n e  l’a u te n t ic a z io n e  in  d u e  s te p  r ig u a r d a  ta n to  g l i 
a c q u is t i s u  iT u n e s  e  A p p  s to r e  c h e  l’a c c e s s o  a d  iC lo u d . 
O g n i v o l t a  c h e , p e r  e s e m p io , s i c e r c a  d i a c c e d e r e  a l la  
n u v o la  d e l la  M e la  d a  u n  n u o v o  d e v ic e , o c c o r r e  in s e r i r e  
p a s s w o r d  e  u n  s e c o n d o  c o d ic e  te m p o r a n e o , c h e  s i r ic e v e  
s u l te le f o n in o . P e r a b i l i t a r e  q u e s to  s t r u m e n to , b a s ta  a n d a r e  
s u l s i t o  A p p le  e , a l l ’in t e r n o  d e l la  s e z io n e  “M y  A p p le  ID ”, 
s e le z io n a r e  “G e s t is c i i l t u o  ID  A p p le ”, e f f e t t u a r e  l 'a c c e s s o  e  
a t t iv a r e  lo  s t r u m e n to  n e l la  s e z io n e  r e la t iv a  a l la  s ic u r e z z a . 
A n c h e  G o o g le  h a  u n a  p r o c e d u r a  p e r  l’a u te n t ic a z io n e  in  d u e  
p a s s a g g i: p r e v e d e  l’u s o  d e l l ’a p p  G o o g le  A u th e n t ic a t o r  
(d is p o n ib i le , o l t r e  c h e  p e r  A n d r o id , a n c h e  p e r  iO S  e  
B la c k B e r r y ) c h e  g e n e r a , a n c h e  in  q u e s to  c a s o , u n a  
p a s s w o r d  te m p o r a n e a . S u i s is t e m i W in d o w s  s i p u ò  u s a r e  lo  
s t r u m e n to  “P a s s w o r d  a p p ”.

Qualche regola base

https://appleid.apple.com/account/home
https://support.google.com/accounts/answer/1066447?hl=it
http://windows.microsoft.com/it-it/windows/app-passwords-two-step-verification


Messagistica
C on l’avvento dei G S M  e’ s ta ta  introdotta  la  pos s ibilità  
di mandare anc he mes s ag g i di tes to, i famos i S M S , 
quas i s empre g ra tuiti, e g li M M S  a  pag amento, da  c ui i 
vari s oftw are a lternativi c he utilizzano a ltri protoc olli. 
N on es is te una  vera  app mig liore di un’a ltra  ma  
s emplic emente quella  s u c ui troviamo il mag g ior 
numero di pers one c on c ui dobbiamo s c ambiare 
mes s ag g i.Abbas tanza  interes s ante è la  ques tione Whats app, 

ac quis ito rec entemente da  Fac ebook.
Ques to s oftw are era  di fa tto diventato uno s tandard 
per mandare S M S  e foto a  fronte di un c anone annua le 
irris orio. 
L’ac quis izione da  parte del g ruppo di Z uc kerberg  ha  
fa tto s ì c he parec c hie pers one c ontrarie a i s oc ia l 
media  fug g is s ero vers o a ltre piatta forme. 
La  paura  mag g iore deg li utenti è c he Fac ebook pos s a , 
g razie a l s ervizio di mes s ag is tic a , ac c edere a lla  
rubric a  telefonica  per un s uo us o. La  c os a  per a ltro è  
pos s ibile poic hè tutti i s oftw are di mes s ag g is tic a  
ac c edono a lla  rubric a  del c ellula re per trovare le 
pers one c onos c iute g ià  is c ritte.

O g g i c o m u n q u e  W h a t s a p p  la  f a  d a  
p a d r o n e  n e l la  m e s s a g g is t ic a  a l t e r n a t iv a . 
L a  p a u r a  è  p a s s a t a  (?)



C i s o n o  p a r e c c h ie  s o lu z io n i p e r  m a n d a r s i 
m e s s a g g i “s ic u r i”

T r a  i ta n t i , s u g g e r is c o  l’o p e n  s o u r c e  T e le g r a m . 
F a  le  s te s s e  c o s e  d i W h a ts A p p , c o n  la  d i f f e r e n z a  
c h e  p e rm e t t e  d i u s a r e  “s e c r e t c h a t” c r i t t a t e  c o n  
a u to d is t r u z io n e  d o p o  u n  p e r io d o  p r e d e te rm in a to . 
I m e s s a g g i s o n o  s a lv a t i in  C lo u d : q u e s to  
s ig n i f ic a  c h e  le  n o s t r e  c o n v e r s a z io n i s o n o  
d is p o n ib i l i a n c h e  s e  c a m b ia m o  te rm in a le  e  c h e  
p o s s ia m o  a c c e d e r v i o v u n q u e  c i s ia  u n  
c o n n e s s io n e  a l la  R e te .

Messaggistica: Cosa possiamo fare?



Messaggistica: Cosa possiamo fare?
E ’ u n a  a p p  d is p o n ib i le  p e r  A n d r o id , 
iO S , M a c , L in u x  e  W in d o w s .
W ic k r  d ic h ia r a  d i r im u o v e r e  
q u a lu n q u e  d a to  in t e n t i f ic a t iv o  e  
g e o ta g  d a i m e s s a g g i e  f i le  in v ia t i 
a t t r a v e r s o  l’a p p . P e rm e t t e , c o n  u n  
s o lo  ta s t o , d i c a n c e l la r e  tu t t e  le  
c o n v e r s a z io n i e  f i le  a s s o c ia t i d a l 
d is p o s i t iv o .
U n a  c a n c e l la z io n e  c h e , a  d e t t a  d e g l i 
s v i lu p p a to r i , è  s e n z a  p o s s ib i l i t à  d i 
r ip e n s a m e n t i 



A p p l ic a z io n e  d e g n a  d i n o ta  è  W ip e r , a n c h e  in  
q u e s to  c a s o  d is p o n ib i le  s ia  p e r  iO S  c h e  p e r  
A n d r o id : n o n  p o n e  l’a c c e n to  s u l la  s ic u r e z z a  m a  
s u l fa t t o  c h e  u n  u te n te  p o s s a  d e c id e r e  d i 
c a n c e l la r e  la  c o n v e r s a z io n e . L ’a p p , p e r  
fu n z io n a r e , c h ie d e  l’a c c e s s o  a l la  r u b r ic a : 
o p e r a z io n e  c o m u n e  p e r  tu t t e  le  a p p  d i 
m e s s a g g is t ic a . A  q u e s to  p u n to  s ie t e  p r o n t i p e r  
m a n d a r e  m e s s a g g i “s ic u r i”. M a  s o p r a t t u t t o  
s ie t e  p r o n t i p e r  c a n c e l la r l i : la  c a n c e l la z io n e  
a v v ie n e  s u l p r o p r io  d is p o s i t iv o  e , s o p r a t t u t t o , 
a n c h e  s u  q u e l lo  d e l d e s t in a ta r io .

Messaggistica: Cosa possiamo fare?



Cosa possiamo fare?
E s is t o n o  m o lt e  s o lu z io n i p e r  c r ip t a r e  le  n o s t r e  c o m u n ic a z io n i

U n’interes s ante s oluzione per c riptare mes s ag g i e 
telefonate viene da lla  s oc ietà  S peeka, c on la  
s oluzione C R Y PTO.
La  s oluzione s i bas a  s u una  mic ro S D  da  ins erire nel 
c ellulare, la  c ard non ha  s olo della  memoria  ma 
c ontiene un c hip c riptog ra fc o dedic ato.
Per funzionare ques ta  s oluzione neces s ita  
ovviamente c he tutti g li interloc utori s iano in 
pos s es s o della  m ic ro S D. I l g ros s o vantag g io è  c he 
es s endo una  mic ro S D  s i può s pos tare tra  apparati.C r ip t a  

v o c e /S M S /d a t i



Cosa possiamo fare?
O lt r e  a l d is p o s i t iv o  d a  a t t a c c a r e  a l te le f o n o  e s is t o n o  s o lu z io n i 
s o f tw a r e

L ’a p p  S i le n t C ir c le , c r e a ta  d a l l ’id e a to r e  d e l c e le b r e  P G P , r e n d e  
p o s s ib i le  c o n v e r s a r e , v id e o c h ia m a r e , in v ia r e  S M S  o  e m a i l in  tu t t a  
s ic u r e z z a . Q u e s ta  a p p l ic a z io n e , c h e  p e rm e t t e  d i c o m u n ic a r e  a n c h e  
v ia  V o IP , fu n z io n a  n o n  s o lo  s o t t o  r e te  W i-F i, m a  s e  la  b a n d a  è  
s u f f ic ie n te  a n c h e  in  3 G  e  4 G , q u in d i o v u n q u e . I c o m a n d i s o n o  in  tu t t o  
e  p e r  tu t t o  s im i l i a  q u e l l i d e l p r o p r io  te le f o n in o : la  p r a t ic i t à  è  g a r a n t i t a , 
i l m e c c a n is m o  d i c r ip t a z io n e , c io è  d i p r o te z io n e , è  c o m p le ta m e n te  
t r a s p a r e n te  p e r  c h i lo  u s a . I m e s s a g g i n o n  s o lo  v e n g o n o  c r ip t a t i 
a n c o r  p r im a  d i la s c ia r e  i l te le fo n o , m a  a n c h e  d is t r u t t i d o p o  u n  a r c o  d i 
te m p o  im p o s ta b i le  a  p ia c e r e .
L ’a p p  n o n  è  g r a tu i t a , r ic h ie d e  i l p a g a m e n to  d i u n  c a n o n e , o l t r e  a  c iò  
p e rm e t t e  d i a c q u is t a r e  e  r e g a la r e  s p e c ia l i “t e s s e r e  r e g a lo ”, c h ia m a te  
R o n in , c h e  p e rm e t t o n o  a i n o s t r i a m ic i e  p a r e n t i d i c o m u n ic a r e  c o n  
n o i.

P G P  P r e t t y  G o o d  P r iv a c y . È  u n  
p r o g r a m m a , id e a to  d a  P h i l 
Z im m e rm a n n  n e l 1 9 9 1 , p e r c r ip t a r e  
e  d e c r ip t a r e  i d a t i . S i b a s a  s u  
c h ia v i p u b b l ic h e  e  p r iv a t e  e  s u l la  
c o n o s c e n z a  t r a  g l i in te r lo c u t o r i . 



Cosa possiamo fare?
N e l s e t t o r e  d e g l i s t r u m e n t i d i p r o te z io n e  d e l la  p r iv a c y  s p ic c a  a n c h e  la  
p r o p o s ta  d i W h is p e r s y s te m .

S ig na l
I n t e r e s s a n te  p e r  d u e  m o t iv i . 
1 .P r im o : l’a z ie n d a  è  s ta t a  a c q u is i t a  d a  T w i t t e r .
2 . S e c o n d o : i l lo r o  s o f tw a r e  n o n  s o lo  è  g r a tu i t o , m a  è  a n c h e  o p e n  s o u r c e .
(s ig n i f ic a  c h e  s i p u ò  m e t te r e  le  m a n i n e l c o d ic e  s o r g e n te  e  r e n d e r lo  
e s e g u ib i le  in  a u to n o m ia )
 

A ltri pro più “c onc reti”?  S i bas a  s ulla  rubric a  telefonic a  e 
permette di pas s are a lla  moda lità  c ritta ta  delle 

c omunic azioni durante la  c hiamata.
 



• “A lz ia m o  la  p o s t a ” c i s o n o  te le f o n i p r o g e t t a t i c o m e  s ic u r i!

Cosa possiamo fare?

S e m p r e  d a  S i le n tC ir c le  B la c k p h o n e  2  
I l s is t e m a  o p e r a t iv o  è  u n  d e r iv a t o  d i A n d r o id  c h ia m a to  
S i le n t O S .
P e rm e t t e  d i c r e a r e  f in o  a  q u a t t r o  te le f o n i v i r t u a l i s u l lo  
s t e s s o  a p p a r e c c h io  to t a lm e n te  s e p a r a t i l’u n o  d a l l ’a l t r o , 
s e p a r a n d o  q u in d i la v o r o  d a  v it a  p r iv a t a .
H a  a l l’in t e r n o  u n  s o f tw a r e  c h e  c o n t r o l la  la  s ic u r e z z a  
d e l le  r e t i W iF i e  l’a p p  S i le n t C ir c le . 
L a  n a v ig a z io n e  è  r e s a  a n o n im a  c o n  u n a  V P N  c h e  i l 
t e le f o n o  in s t a u r a  c o n  i s e r v e r  S i le n tC ir c le



Cosa possiamo fare?

Privac y Phone (detto “S now den Phone”)
F r e e d o m P o p , a z ie n d a  c h e  s i o c c u p a  d i c o n n e t t iv i t à  a d  a l t a  
v e lo c i t à  in  m o d a l i t à  w ir e le s s , h a  p r o d o t t o  i l “P r iv a t e  
P h o n e ”. Q u e s to  te le f o n o , in  g r a d o  d i c r i t t a r e  t u t t e  le  
c h ia m a te  e  g l i S M S  c o n  u n a  c h ia v e  a  1 2 8  b it , f o r n is c e  u n a  
V P N  a  o g n i u t e n t e , p e r  p r e m e t t e r e  la  n a v ig a z io n e  
a n o n im a . P e rm e t t e  in o l t r e  d i c a m b ia r e  i l n u m e r o  d i te le f o n o  
q u a n d o  s i v u o le . U n a  c u r io s i t à : i l p r o d o t t o  p u ò  e s s e r e  
p a g a to  in  B i tC o in .



Navigazione anonima

N avig azione anonima s u iPhone
D a l la  v e r s io n e  5  d e l s is t e m a  o p e r a t iv o  iO S  d ip o n ib i le  in  S a fa r i
S e le z io n a te  i l t a s t o  “A p r i n u o v a  s c h e d a ”, c h e  s i t r o v a  in  b a s s o  a  d e s t r a , 
q u in d i f a t e  t a p  s u  “P r iv a t a ”, in  b a s s o  a  s in is t r a . 

N avig azione anonima s u Android
L a  m o d a l i t à  d i n a v ig a z io n e  a n o n im a , d e t t a  a n c h e  in  in c o g n i t o , è  a t t iv a b i le  s u  
q u a ls ia s i b r o w s e r , d a  C h r o m e  a  F ir e f o x .
N avig azione anonima s u Window s  Phone
E ’ d is p o n ib i le  la  f u n z io n e  “In P r iv a t e ” d a l la  v e r s io n e  d e l s is t e m a  o p e r a t iv o  8 .1

U n a  v o lt a  a v v ia t o  i l b r o w s e r  w e b  c l ic c a  s u l la  s in is t r a  d e l la   b a r r a  d e g l i 
in d i r iz z i  s u  u n a  n u o v a  t a b s , c l ic c a  s u i t r e  p u n t in i in  b a s s o  s u l la  d e s t r a  p e r  
v is u a l iz z a r e  a l t r e  o p z io n i e  to c c a  s u  In P r iv a t e .

O v v e r o  fa  s ì  c h e  i l b r o w s e r  n o n  m e m o r iz z i n e l la  
c r o n o lo g ia  i s i t i a p e r t i , le  r ic e r c h e  e , s o p r a t t u t t o , i 
c o o k ie  d e i s i t i v is i t a t i



Criptare un device Android

La parola crittografia deriva dal greco e letteralmente significa “scrittura nascosta”. È, in pratica, 
lo studio dei metodi per rendere un messaggio illeggibile se non al legittimo destinatario.

Android integra degli strumenti per fare in modo che, senza digitare un codice all’accensione, il 
terminale non funzioni. Si raccomanda di eseguire un backup completo e di installare l’ultima 
release del sistema operativo, per ridurre l’eventualità che bachi dei vecchi sistemi 
compromettano la criptazione. Ultima premessa: eseguite l’operazione con la batteria 
totalmente carica; il processo, che dura più di un’ora, non deve interrompersi per nessun 
motivo.
Prima di iniziare bisogna impostare un PIN o una password, rinunciando quindi al comodo 
unlock con gesture.
Per avviare la crittografia bisogna andare in Impostazioni/Sicurezza/Crittogafia dispositivo. 
Durante la crittazione viene visualizzato il classico logo di Android a forma di ingranaggio con 
l’avanzamento del processo di cifratura.
Ad ogni riavvio dell’apparato sarà richiesta la password. Le performance dello smartphone 
peggioreranno dato che la criptazione utilizza risorse della CPU.



S intomi preoc c upanti
A  v o l t e  n o n  s e r v e  c h is s à  q u a le  s o f tw a r e  p e r  s c o p r i r e  
c h e  a b b ia m o  u n  p r o b le m a . B a s t a  fa r e  a t t e n z io n e  a d  
a lc u n i c o m p o r t a m e n t i a n o m a l i d e l lo  s m a r t p h o n e .

- Durata  della  batteria . S e  c i r e n d ia m o  c o n t o  c h e  
im p r o v v is a m e n te  la  d u r a t a  d e l la  b a t t e r ia  s i è  
a c c o r c ia t a  d r a s t ic a m e n te , u n  m a lw a r e  p o t r e b b e  
e s s e r e  in  a t t iv i t à  in  b a c k g r o u n d . 

- C ras h di applic azioni. S e  i l c e l lu la r e  c r a s h a  o  s i 
b lo c c a  im p r o v v is a m e n te , o  s e  a lc u n e  a p p l ic a z io n i 
s t a b i l i a l l ’im p r o v v is o  im p a z z is c o n o , a p r e n d o s i e  
c h iu d e n d o s i d a  s o le , a n c h e  in  q u e s t o  c a s o  c i 
p o t r e b b e  e s s e r e  lo  z a m p in o  d i u n  m a lw a r e . 
- C hiamate internaziona li o s trani mes s ag g i. 
S e  n e l l ’e le n c o  d e l le  te le f o n a te  in  u s c i t a  c i s o n o  
c h ia m a te  in t e r n a z io n a l i o  c o m u n q u e  v e r s o  n u m e r i 
s c o n o s c iu t i , o p p u r e  s t r a n i m e s s a g g i d i t e s t o , o c c h io !
- Addebiti s trani. C o n t r o l l ia m o  la  b o l le t t a , a d d e b i t i 
s t r a n i o  s c o n o s c iu t i s o n o  u n  a l t r o  c a m p a n e l lo  
d ’a l la rm e .



Prima di parlare di virus/malware
• “a p p ” è  l’a b b r e v ia z io n e  d e l la  p a r o la  “a p p l ic a t io n ”, 
a p p l ic a z io n e . O g n i s is t e m a  o p e r a t iv o  m o b i le  h a  u n  
s u o  “n e g o z io ”, s t o r e  o  m a r k e t p la c e .

• A p p le  h a  u n  c o n t r o l lo  a l l ’o r ig in e  s u l s o f tw a r e , p e r  
c u i s i è  “p iù  s ic u r i” (m a  s o p r a t t u t t o  n e l lo  s t o r e  
c in e s e  s i s o n o  v e r i f ic a t i p iù  c a s i d i s o f tw a r e  in f e t t o )

• W in d o w s  P h o n e : l’u n ic o  s to r e  d is p o n ib i le  è  
W in d o w s  P h o n e  S to r e

• A n d r o id  è  u n a  g iu n g la ! M a r k e t p la c e  u f f ic ia le  o r a  
n o to  c o m e  G o o g le  P la y . V i s o n o  d iv e r s i s t o r e  p e r  
s c a r ic a r e  le  a p p , p e r  e s e m p io  g l i s t o r e  d e i s in g o l i 
p r o d u t t o r i h a r d w a r e : v e d i i l “S a m s u n g  a p p s ”. In o l t r e  
m o l t i s v i lu p p a to r i , p e r  n o n  p a g a r e  la  l ic e n z a  a  
G o o g le , p u b b l ic a n o  s u  s to r e  a l t e r n a t iv i , p e r  c o s ì  
d ir e  p r iv a t i . 

http://www.samsungapps.com/


Prima di parlare di virus/malware

• E v i t ia m o  g l i s to r e  n o n  u f f ic ia l i
• N o n  “ja i lb r e a k ia m o ” I n o s t r i t e rm in a l i
• F a c c ia m o  a t t e n z io n e  a i p e rm e s s i r ic h ie s t i d a l le  a p p l ic a z io n i: p e r c h é  

l 'a p p l ic a z io n e  to r c ia  d o v r e b b e  c h ie d e r e  p e rm e s s i p e r  a c c e d e r e  a l s e n s o r e  
G P S ? 

• H o  l’iP h o n e , p o s s o  s ta r e  t r a n q u i l lo ? S I e  N O
E s is t e  u n  e x p lo i t c h ia m a to  M a s q u e : a r r iv a  u n a  m a i l c h e  in v i t a  a d  u n  
a g g io r n a m e n to  c o n  u n  l in k . S e g u e n d o lo  s i v ie n e  a v v e r t i t i c h e  s i s ta  
in s t a l la n d o  u n ’a p p l ic a z io n e  (m a  c h i le g g e  d a v v e r o ? E  i l n o m e  è  u g u a le  
a l l ’a p p  d e l la  m a i l… ), n e l p r o c e s s o  v e n g o n o  s o s t i t u i t e  a n c h e  a l t r e  a p p  (e s . 
G m a i l e  q u in d i i l t e le f o n o  r is u l t a  c o m p r o m e s s o )

• D if f id a t e  a n c h e  d a i te le f o n i c lo n i lo w  c o s t . S a p e v a te  c h e  lo  S ta r  N 9 5 0 0 , u n  
c lo n e  lo w  c o s t d i G a la x y  S 4 , d i f f u s is s im o  in  C in a , a v e v a  p r e in s t a l la t o  u n  
m a lw a r e ?



Virus/Malware
Due milioni di m inac c e
S e c o n d o  T r e n d  M ic r o  le  m in a c c e  m o b i le  
c o n t in u a n o  a  c r e s c e r e : h a n n o  r a g g iu n to  
i l r e c o r d  d i d u e  m il io n i a  f in e  m a r z o  
2 0 1 4 . 
V a n n o  d a i c a v a l l i d i t r o ia  (a p p l ic a z io n i 
c h e  p e rm e t t o n o  d i p r e n d e r e  i l c o n t r o l lo  
d e l l ’a p p a r a to ) a  v ir u s  d is t r u t t iv i a  
k e y lo g g e r  (c h e  s u i c e l lu la r i s i c h ia m a n o  
ta p lo g g e r).
E s is t o n o  i v ir u s  in s e r i t i in  “b u o n a  fe d e ”:
-L a  c o m p a g n ia  C in e s e  T a o m ik e  h a  
d is t r ib u i t o  g r a tu i t a m e n te  u n  k i t d i 
s v i lu p p o , c o n  a l l ’in t e r n o  u n  m a lw a r e  c h e  
c o p ia v a  tu t t i g l i S M S .

R is u l t a t o ?  18000 applic azioni 
vira te s ul merc ato!



Cosa possiamo fare?
C o m e  o g n i m a la t t ia  a n c h e  i l v i r u s  in fo rm a t ic o  
h a  la  s u a  m e d ic in a , c o n  d e i d is t in g u o , t r a  iO S  
e  g l i a l t r i s is t e m i o p e r a t iv i .

P r e s e n te r ò  a lc u n i p r o d o t t i s ig n i f ic a t iv i m a  c ’è  
s o lo  l’im b a r a z z o  d e l la  s c e l t a .

N es s un s oftw are o devic e è in g rado 
di es c ludere a l 100%  og ni m inac c ia  o 
peric olo 

S e c o n d o  u n o  s tu d io  d e l l ’a z ie n d a  F ir e e y e  
e s is t o n o  s u l m e r c a to  d iv e r s i p r o d o t t i a n t iv i r u s  
a s s o lu ta m e n te  in u t i l i , c h e  s i l im i t a n o  a  
m o s t r a r e  r a s s ic u r a n t i p a l l in i v e r d i s e n z a  in  
r e a l t à  p r o te g g e r c i (a lc u n i a n c h e  a  
p a g a m e n to ).



Cosa possiamo fare?
N on es is tono s ullo s tore Apple antivirus
A  meno di Ja ilbreak quindi non è pos s ibile 
ins ta lla rne

C ome detto la  mag g ior parte deg li a ttac c hi 
s ui c ellulari a rrivano da  ma lw are, s e il 
s is tema Apple anc he per la  s ua  
c aratteris tic a  di s andboxing  è dic hia rato 
s ic uro, pos s iamo lavorare s ulla  
navig azione! 

S a n d b o x : o g n i a p p l ic a z io n e  v ie n e  
e s e g u i t a  in  u n o  s p a z io  is o la t o  d a l le  
a l t r e , n o n  c ’è  p o s s ib i l i t à  d i s c a m b io  d i 
d a t i

S a p e v a te  c h e  le  im p r o n te  d ig i t a l i e  le  p a s s w o r d  
s o n o  s a lv a te  c r ip t a t e  in  a r e a  s e p a r a ta  d e l s is t e m a  
o p e r a t iv o  e  n o n  è  p o s s ib i le  d e c r ip t a r le  n e a n c h e  d a  
p a r t e  d i A p p le ? 



C o m e  h o  d e t t o  p r im a  le  p a s s w o r d  s o n o  c r i t p a t e  s u l t e le f o n o …  a  
m e n o  c h e  n o n  d e c id ia t e  d i u s a r e  i l k e y c h a in  s u  iC lo u d . In  q u e l 
c a s o  U S A T E  L A  D O P P IA  A U T E N T IC A Z IO N E  g ià  d is c u s s a  
p r im a !

Cosa possiamo fare?

C o n  la  d o p p ia  a u te n t ic a z io n e  
a p p l ic a t a  a d  iC lo u d  n o n  s a r e b b e r o  
s ta t i p o s s ib i l i i c a s i d i f u r t o  d i f o t o  
a c c a d u t i a  u n  p o ’ d i p e r s o n a g g i 
f a m o s i g l i a n n i s c o r s i



“N A T IV I D IG IT A L I” o v v e r o  i n o s t r i f ig l i

S e c o n d o  N e t s a f e , le  m a g g io r i p r e o c c u p a z io n i d e i g e n i t o r i s o n o  
q u e l le  d i r iu s c i r e  a  c o n t r o l la r e , s e  n o n  b lo c c a r e , le  s e g u e n t i 
f u n z io n i d e i t e le f o n in i :

-u s o  d e l la  v id e o c a m e r a ;

-b la c k  l is t , o v v e r o  i l b lo c c o  d i c h ia m a te  e  S M S  d a  a lc u n e  
p e r s o n e ;

-p o te r  r e s t r in g e r e  l’u s o  a  c e r t e  o r e  e  l im i t a r e  l’u s o  d i 
In t e r n e t , c o m e  s u l P C ;

-b lo c c a r e  i l f i le  s h a r in g  e  l’in s t a l la z io n e  d i a p p .

 

Cosa possiamo fare?

N o n  p a r le r ò  d e i v a r i c e l lu la r i o g g i in  v e n d i t a  d e d ic a t i a i b a m b in i, c e  n e  
s o n o  p a r e c c h i.

http://www.netsafe.org.nz/


Cosa possiamo fare?

iO S  in c lu d e  u n a  s o r t a  d i “p a r e n t a l c o n t r o l”, p e r  
q u a n to  c o n  fu n z io n a l i t à  b a s e . Q u e s t o  p e rm e t t e  d i 
l im it a r e  l’a c c e s s o  a d  a lc u n e  a p p  o  fu n z io n i (p e r  
e s e m p io  la  fo t o c a m e r a ) e  im p e d ir e  l’a c c e s s o  a l le  a p p  
p e r  fa s c ia  d i e tà . C o n s e n te  a n c h e  d i b lo c c a r e  la  
r ip r o d u z io n e  d i v id e o  e  m u s ic a , s c e l t a  a  s e c o n d a  d e l 
r a t in g  o  d i “e x p l ic i t ly r ic s ”, d i m a te r ia le  e s p l ic i t o . 
P e rm e t t e  a n c h e  i l b lo c c o  d e l la  n a v ig a z io n e  W e b , 
a g e n d o  s u  s i t i p e r  a d u l t i in  g e n e r a le  o  s u  s it i 
p r e im p o s ta t i.



Cosa possiamo fare?

D a l p u n to  d i v is t a  d e l p a r e n t a l c o n t r o l p u r o , 
W in d o w s  P h o n e  8  è  d e c is a m e n te  a v a n t i : 
c o n s e n te  l iv e l l i d i c o n t r o l lo  p r e im p o s ta t i a  
s e c o n d a  d e l l ’e r à  d e i r a g a z z i: v e d i l’a n g o lo  
d e i b a m b in i. P e rm e t t e  a n c h e  d i b lo c c a r e  le  
a p p  d a l s i t o  W e b  d e l s is t e m a  m o b i le .



Cosa possiamo fare?
P e r  d a r e  in  t r a n q u i l l i t à  i l v o s t r o  iP h o n e /iP a d /W in d o w s  P h o n e  
a i v o s t r i f ig l i A V G  F a m i ly  S a fe t y . S i t r a t t a  d i u n  b r o w s e r  W e b , 
c h e  c o n s e n te  d i b lo c c a r e  s i t i W e b  in a p p r o p r ia t i, o f f r e n d o  
p r o t e z io n e  c o n t r o  t r u f f e , f r o d i, p h is h in g  e  c o n te n u t i o n l in e  
p o te n z ia lm e n te  d a n n o s i. I n o l t r e  la  fu n z io n a l i t à  D o  N o t T r a c k , 
s e g n a la  i s i t i W e b  c h e  r a c c o lg o n o  in f o rm a z io n i s u l le  a t t iv i t à  
o n l in e  d e l l 'u t e n t e , c h e  p u ò  s c e g l ie r e  s e  c o n s e n t i r l i o  m e n o . 
F a m i ly  S a fe t y  p e rm e t t e  d i p r o t e g g e r e  le  im p o s ta z io n i c o n  u n  
P IN  d i 4  c i f r e . U n a  n o ta : c o n  q u e s to  n u o v o  b r o w s e r  in  
fu n z io n e , o c c o r r e  b lo c c a r e  S a fa r i. 
B a s t a  e n t r a r e  n e l le  im p o s ta z io n i d e l s is t e m a  e  a n d a r e  in  
“G e n e r a l i”. In  “R e s t r iz io n i”, d o p o  a v e r  im p o s ta t o  u n  c o d ic e  d i 
q u a t t r o  c i f r e  p e r  a c c e d e r e  a l l ’a r e a , b a s t a  s c e g l ie r e  d i b lo c c a r e  
S a fa r i . C o s ì  i l b r o w s e r  n o n  c o m p a r i r à  p iù  in  iO S .A V G  p e r  A n d r o id  p r o p o n e  u n  a n t iv i r u s  

g r a t u i t o

https://itunes.apple.com/it/app/avg-family-safety/id520773859?ls=1&mt=8


P e r  i l c o s id d e t t o  p a r e n t a l c o n t r o l e s is t o n o  p a r e c c h ie  a p p l ic a z io n i, d a  q u e l le  c h e  in ib is c o n o  
s o lo  c e r t i c o n te n u t i a  q u e l le  c h e  c r e a n o  u n a  c o p ia  d i tu t t e  le  a t t iv i t à  d e l t e le f o n in o .

C o n t r o l la r e  è  s p e s s o  n e c e s s a r io , m a  c o n s ig l io  c o m u n q u e  d i p a r la r e  e  in fo rm a r e  i v o s t r i f ig l i 
d e i p e r ic o l i p o s s ib i l i .

Cosa possiamo fare?

K 9  W e b  P r o te c t io n  
B r o w s e r(A n d r o id /I o s ) 
s v i lu p p a t a  d a  B lu e  
C o a t (s o c ie t à  le a d e r  
n e l c a m p o  d e l 
c o n te n t f i l t e r in g  p e r  le  
a z ie n d e ), è  la  
d e r iv a z io n e  m o b i le  
d e l c e le b r e  b r o w s e r  
p e r  P C . 

L 'a p p  Ig n o r e  N o  M o r e  
(A n d r o id ) p e r  g e n i t o r i 
a p p r e n s iv i: s e  i f ig l i n o n  
r is p o n d o n o  a l le  t e le f o n a te  
e  a g l i S M S  d i m a m m a  e  
p a p à , i l c e l lu la r e  s i b lo c c a  
(c o n  p a s s w o r d ), 
p e rm e t t e n d o  s o lo  
c h ia m a t e  a i g e n i t o r i e  
q u e l le  d i e m e r g e n z a  



M c A fe e  F a m i ly  P r o t e c t io n

Q u e s ta  a p p , a  n o n  s i b a s a  s o lo  u n  
b r o w s e r , m a  fu n z io n a  c o n  tu t t i . I n  ta l 
m o d o , s e  a n c h e  i l r a g a z z o  
in s t a l la s s e  u n  a l t r o  b r o w s e r , i 
c o n te n u t i v e r r e b b e r o  c o n t r o l la t i a l lo  
s t e s s o  m o d o . L ’a p p  u s a  d e i f i l t r i 
d iv is i p e r  c a te g o r ie , q u a l i “s e s s o ”, 
“g io c o  d ’a z z a r d o ” e  “d r o g a ”, 
c o m u n q u e  p e r s o n a l iz z a b i l i . 

Cosa possiamo fare?

https://play.google.com/store/apps/details?id=com.mcafee.android.familyprotection&hl=it


M a m a B e a r  (s ia  p e r  iO S  c h e  A n d r o id ) p e rm e t t e  u n  c o n t r o l lo  
p r e s s o c h é  to ta le  d e l le  a t t iv i t à  s v o l t e  s u l c e l lu la r e . P e r  i b a m b in i h a  
u n a  fu n z io n e  d i c h e c k -in  v e lo c e : u n a  e m o t ic o n  p e rm e t t e  d i 
c o n o s c e r n e  a l v o lo  la  p o s iz io n e . H a  a n c h e  u n  s is t e m a  p e r  
m a n d a r e  c o n  u n  c l ic  u n  m e s s a g g io  v e lo c e  a l g e n i t o r e : “V ie n i a  
p r e n d e rm i?”.

O t t im a  la  p a r t e  d e d ic a ta  a i g e n i t o r i . L a  a p p  p e rm e t t e  d i:

- a v e r e  u n  r e p o r t c o m p le t o  d e l le  fo t o  p u b b l ic a t e  s u  
In s ta g r a m  e  d e i p o s t s u  T w i t t e r , o l t r e  a  m o s t r a r e  la  l is t a  d e i 
n u o v i a m ic i e  fo l lo w e r s  s u  e n t r a m b i i s o c ia l n e tw o r k ;

- r ic e v e r e  n o t i f i c h e  s u  e v e n t i d e f in i t i : l ’a g g iu n ta  d i u n  n u o v o  
               c o n ta t t o , l’u s o  d i te rm in i in s e r i t i in  u n a  s o r t a  d i 
“b la c k  l is t ”, i l c a r ic a m e n to  d i u n a  fo to  s u i s o c ia l o  e v e n tu a l i t a g ;

- c o n t r o l la r e  in  te m p o  r e a le  d o v e  s i t r o v a  i l b a m b in o  e  i 
p o s t i d o v e  è  s ta t o  in  p r e c e d e n z a ;

- c o n f ig u r a r e  la  n o t i f ic a  d i p a r t e n z a  e  a r r iv o  p e r  p a r t ic o la r i 
p o s t i (p e r  e s e m p io  la  s c u o la ).

Cosa possiamo fare?

https://play.google.com/store/apps/details?id=com.geowaggle.mamabear


M y M obile Watc hdog
Q u e s ta  a p p  p e rm e t t e  d i t e n e r  t r a c c ia  d i t u t t o  q u e l lo  c h e  
v ie n e  fa t t o  d a l c e l lu la r e  d e i b a m b in i . C o n s e n te  a l 
g e n i t o r e , p e r  e s e m p io , d i le g g e r e  i m e s s a g g i d i t e s t o  
in v ia t i e  r ic e v u t i , v e d e r e  le  fo to  s c a t t a t e , b lo c c a r e  le  
a p p l ic a z io n i , f i l t r a r e  la  n a v ig a z io n e  c o s ì  c o m e  im p o s ta r e  
fa s c e  d i u t i l iz z o  e  l im i t i d i t e m p o .

L e  c o n f ig u r a z io n i s i p o s s o n o  fa r e  v ia  S M S  e  i l c o n t r o l lo  
d e l le  a t t iv i t à  a v v ie n e  v ia  W e b . N o n  è  u n o  s p y w a r e : la  
p r e s e n z a  d e l s o f tw a r e  s u l t e le f o n in o  è  p a le s e .

Cosa possiamo fare?



P e r  q u a n to  r ig u a r d a  A n d r o id  v a le  la  p e n a  c i t a r e   L o c k o u t :

A n t iv i r u s , a n t i f u r t o  e  lo c a l iz z a t o r e  d i d is p o s i t iv i in  u n  u n ic o  s o f tw a r e

L o c k o u t S e c u r i t y  &  A n t iv i r u s  o f f r e  a i d is p o s i t iv i la  p r o t e z io n e  
e s s e n z ia le  d a  m a lw a r e , v ir u s , s m a r r im e n to  e  fu r t o .

Cosa possiamo fare?



G r a n  p a r t e  d e g l i s v i lu p p a to r i l i 
r e n d o n o  d is p o n ib i l i g r a tu i t a m e n te  
s u g l i s t o r e  c o s ì  s o n o  A P P E T IB IL I .

•A l l ’in t e r n o  d e l le  a p p  è  p o s s ib i le  fa r e  
a c q u is t i p e r  a g g iu n g e r e  c o m p o n e n t i 
a g g iu n t iv i , s b lo c c a r e  l iv e l l i e t c .

•S p e s s o  le  a p p  d e i g io c h i r e n d o n o  
im p o s s ib i le  v in c e r e  a  c h i n o n  p a g a  

Acquisti in App

I c a s i d i a c q u is t i c o m p u ls iv i c o n  c o n t i c o n  p a r e c c h i z e r i s o n o  
o rm a i m o l t is s im i: c i t ia m o  q u e l lo  p iù  e c la t a n te , a v v e n u to  in  
In g h i l t e r r a , d o v e  u n  b im b o  è  r iu s c i t o  a  s p e n d e r e  c i r c a  2 0 0 0  d o l la r i 
in  s o l i d ie c i m in u t i c o n  u n  iP h o n e . (S o ld i p o i r e s t i t u i t i d a  A p p le )



Cosa possiamo fare?

S u  iO S  s e  n o n  a v e te  a t t iv a t o  i l t o u c h -id  p e r  
a b i l i t a r e  le  im p o s ta z io n i e  r e s t r iz io n i p a s s w o r d  
d o v e te  a n d a r e  s o t t o  im p o s ta z io n i->iT u n e s  
S to r e  e  A p p  S to r e  -> im p o s ta z io n e  p a s s w o r d



Cosa possiamo fare?

S u  A n d r o id  l’im p o s t a z io n e  è  a l l ’in t e r n o  
d e l lo  s t o r e . B a s ta  a n d a r e  n e l P la y  S to r e  
e  s c e g l ie r e  Im p o s t a z io n i . S p u n ta r e  s u  
“U s a  la  p a s s w o r d  p e r  l im i t a r e  g l i 
a c q u is t i”. In  q u e s t o  m o d o  s o lo  c h i h a  la  
p a s s w o r d  d e l l ’a c c o u n t G o o g le  p u ò  fa r e  
a c q u is t i . S e m p r e  in  Im p o s ta z io n i è  
p o s s ib i le  a t t iv a r e  u n  f i l t r o  c o n te n u t i p e r  
l im i t a r e  la  p o s s ib i l i t à  d i s c a r ic a r e  
a p p l ic a z io n i in  b a s e  a  c r i t e r i q u a l i l’e t à .



I n f in e  p a r l ia m o  d i W in d o w s  P h o n e . A n c h e  in  
q u e s t o  c a s o  p e r  b lo c c a r e  g l i a c q u is t i in -a p p  s u  
W in d o w s  P h o n e  o c c o r r e  a g i r e  s u l la  c o n f ig u r a z io n e  
d e l lo  s t o r e  d e l le  a p p . A n d a te  n e l le  im p o s ta z io n i d e l 
W in d o w s  S to r e  e  fa t e  ta p  s u l p u ls a n t e  P IN  (c h e  
a p r e  le  im p o s t a z io n i d e l p o r t a f o g l io ) e  a b i l i t a t e  i l 
W a l le t P IN , c h e  d e v e  e s s e r e  a t t iv i (O n ). D a  q u e s to  
m o m e n to  s a r à  c h ie s t o  i l c o d ic e  P IN , d a  in s e r i r e  p o i 
p e r  o g n i a c q u is t o .

Cosa possiamo fare?



Grazie per l’attenzione

S e  v o le t e  r i le g g e r e  e  a p p r o f o n d ir e  i l m io  l ib r o  
“S M A R T P H O N E  S IC U R O ” s c r i t t o  c o n  G ia lu ig i 
B o n a n o m i è  d is p o n ib i le  s u i m a g g io r i s i t i d i e -
c o m m e r c e .

P u b b l ic o  a g g io r n a m e n t i d i s e c u r i t y  r e g o la rm e n te  s u  
T w it t e r  @ d o n b r e w e r o n e

S e  a v e te  u l t e r io r i d o m a n d e  d o m e n ic o @ im a r t in i t .i t

mailto:domenico@imartinit.it
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